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ASSURANCE
CYBERSECURITE

SE PROTEGER CONTRE
LES CYBERATTAQUES




RISQUES
& SOLUTIONS

L'évolution des technologies numériques a engendré
de nouveaux risques ainsi que la necessité de s'en
prémunir et d'avoir des garanties d'assurance.

En effet, la digitalisation de notre économie a
transformé les usages en entreprise. A travers nos
postes de travail et smartphones, nous collectons et
produisons une quantité importante de données et
manipulons des informations stratégiques. E-mails frauduleux

Ces ecosystemes technologiques, parfois complexes,
représentent les terrains d'attaque des cyber-
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criminels, aujourd’'hui organisés et outillés. Du vol

Piratage de donnees

de données confidentielles a la demande de rancons,

en passant par le piratage des systemes de

paiement, toutes les techniques sont bonnes pour Escroquerie & fraude

atteindre leurs objectifs.

Ingénierie sociale

Les attaques peuvent avoir différents impacts :
» Divulgation d'informations confidentielles

o - Rancongiciel
o Extorsion financiere ou rancon

» Perte ou arrét d'exploitation .
¢ Incidence réputationnelle Sites frauduleux

Des réponses humaines, techniques et d'assurance

permettront d'anticiper ces risques et de réagir
efficacement en cas d'attaque.

a Sensibilisation des collaborateurs
e Dispositif de securité informatique
e Assurance cybersécurité

NOTRE ROLE : VOUS AIDER A VOUS PREMUNIR DES 53
RISQUES ET A METTRE EN OEUVRE LES SOLUTIONS.
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[ ASSURANCE
CYBERSECURITE

Les compagnies d'assurances proposent aujourd’hui des solutions a méme de répondre aux
nouvelles formes d'attaques. En tant que partenaire, UNEO sélectionne l'offre répondant aux

mieux au besoin particulier de chaque entreprise.

Si une assurance n'a pas pour objectif de se substituer aux moyens techniques et humains
devant étre mis en place par l'entreprise, elle constitue une garantie en cas d'attaque et un

support technique et juridique.

Prestations couvertes par les assurances cybersécurité
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e Restauration des systemes
e Restauration des données
e Gestion de crise

e Perte d'exploitation

e Vol et fraude

e Paiement de rancon

Prétentions en responsabilité civile suite a des

dommages economiques ou immatériels

Conseil juridique et premiére intervention

Possibilite de faire appel a un réseau de spécialistes

Sensibilisation des collaborateurs aux risques cyber

Hotline, conseils, check de la cyber sécurité

o

Selon la compagnie, les prestations couvertes peuvent varier. Nous comparons
les conditions et vous proposons celle qui répond a votre besoin particulier.



NOUS VOUS
ACCOMPAGNONS

En tant que partenaire de votre entreprise, nous vous accompagnons dans la mise en place
des solutions adaptées a votre situation particuliere.

Nos experts a votre service

Analyse Demande Sélection de Mise en ceuvre
préeliminaire d'offres la solution de la solution
Questionnaire d'audit Benchmark des Analyse détaillee des Présentation de la
de votre dispositif solutions d'assurance conditions de chaque solution et mise en
(infrastructure, de notre réseau de compagnie, sélection place du contrat et
securite, etc)) compagnies de la solution ideale des prestations.

Nos équipes sont mobilisées pour vous accompagner. Rencontrons-nous !
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UN INTERLOCUTEUR UNIQUE
UNE APPROCHE GLOBALE

;.i Découvrez l'agence la plus proche
de vous : www.uneo.ch/contact

+41 22 342 46 73 | assurance@uneo.ch

WWWw.uneo.ch
Suivez-nous sur Linkedin !
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